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요 약

블록체인은 증가하는 트랜잭션 수와 사용자 수로 인해 많은 계산과 네트워크 통신을 지연시켜 실시간 처리에 효
율적이지 않다. 이를 해결하기 위하여, 본 연구는 클라우드 프락시 서버를 제안하므로 적법한 사용자가 블록체인을
사용할 뿐만 아니라 네트워크 지연 시간을 단축할 수 있다. 블록체인 트랜잭션 진행을 위해, 블록체인 복사 서버에
서는 트랜잭션 관련 모든 데이터를 검증하지만 클라우드 프락시 서버는 간단한 영지식 증명 알고리즘으로 적법한 사
용자를 검증하므로 효율적인 블록체인 실시간 처리가 가능하다. 클라우드 프락시 서버는 블록체인 사용자의 키 쌍을
등록 받아 제안한 영지식 증명으로 적법한 사용자를 검증할 수 있는 블록체인 익명성, 보안성, 확장성을 지원할 수
있다. 제안 연구 분석에서 블록체인 기반 클라우드 프락시 서버는 이전 연구들과 비교하여 네트워크 지연 시간을 단
축시키고, 클라우드 프락시 서버의 키 프로세싱은 이전 연구들보다 키 계산 비용을 감소시킨다.

ABSTRACT

Blockchains are not efficient for real-time processing because the growing number of transactions and users delays many
computations and network communications. This study proposes a cloud proxy server, so that legitimate users can use
blockchain as well as reduce network latency. To proceed with a blockchain transaction, the blockchain copy server verifies

all transaction-related data, but the cloud proxy server verifies legitimate users with a simple zero-knowledge proof algorithm,
enabling efficient blockchain real-time processing. The cloud proxy server can support blockchain anonymity, security, and
scalability that can verify legitimate users with the proposed zero-knowledge proof by receiving the registered key pair of

the blockchain user. In the proposed research analysis, blockchain-based cloud proxy server reduces network latency
compared to previous studies and key processing on cloud proxy servers reduces the cost of key computation compared to
previous studies.

Keywords: Blockchain based Cloud Proxy Server, Key, P2P Cloud Proxy Server, Zero-knowledge Proof
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Byzantine Fault Tolerance(PBFT)[5], Proof
of Elapsed Time(PoET)[6] 등의 많은 방식으로
해결책을 고민하고 있다. 이러한 알고리즘은 많은 에

너지를 소모하며 통신을 지연시켜 실시간 처리에 효
율적이지 않다.
프라이버시 경우는 추적 불가한 암호화폐 해킹으

로 암호화폐 사용자에게 많은 피해를 준다. 블록체인
(Blockchain)은 분산 컴퓨팅 기술 기반의 데이터
위 변조 방지 기술로서, 공개 블록체인 기반 암호화

폐로 많이 사용된다[7]. 암호화폐(cryptocurrency)
는 암호 기술을 이용하여 만든 디지털 화폐이다. 암
호화폐는 네트워크로 연결된 인터넷 공간에서 암호화

된 데이터 형태로 사용된다. 암호화폐 지갑은 개인이
암호화폐를 저장하는 하드웨어 또는 소프트웨어이며,
지갑을 만들면 개인 키와 공개 키라는 두 개의 키를

받게 된다. 즉, 암호화폐 지갑은 지갑 주소와 암호로
구성되며, 지갑의 주소는 다른 사람들이 암호화폐를
송금할 수 있도록 공개해도 되는 공개키로 계좌번호

에 해당된다. 개인 암호는 오직 지갑 소유자 본인만
알고 있는 개인키로 모든 거래를 암호화된 방식으로
서명한다[8].

공개 블록체인은 투명하여 외부에서 체인에 저장
된 데이터를 볼 수 있다. 해싱 기술은 데이터 소유자
를 숨기지만, 데이터 자체는 여전히 공개되어 있다.

이는 암호화폐 지갑을 통해 자금 흐름을 추적할 수
있다는 것이다. 따라서 공개 블록체인의 공개키, 안
전한 비밀키의 프라이버시를 보장하면서 트랜잭션 처

리 속도와 한정된 처리량 문제를 극복하기 위한 블록
체인 확장성 문제가 필요하다.
그러므로 본 연구에서는 블록체인 네트워크 지연

시간을 고려한 블록체인 익명성과 보안성, 확장성을
보장할 수 있는 Fig. 1.의 클라우드 프락시 서버를
제안한다.

클라우드 프락시 서버는 사용자(장치) A의 비밀
키를 노출하지 않으면서 사용자(장치) B에게 사용자
A가 비밀키를 가지고 있다는 것을 증명하고자, 새로

운 영지식 증명(Zero-Knowledge Proof) 알고리
즘을 제안하며, 안전성과 확장성을 위한 연합 비잔틴
합의 알고리즘과 P2P 클라우드 환경을 제안한다.

본 논문 구성은 2장 연구 배경, 3장 3장 블록체인
기반 클라우드 프락시 서버, 4장 분석, 5장 결론으
로 구성된다.

II. 연구 배경

2.1 관련 연구

블록체인 기술은 미래 산업을 혁신적으로 바꾸어

놓을 수 있는 잠재력을 가지고 있다. 그러나 이 기술
은 우리가 원하는 혁신을 이루기 위해서는 여러 가지
문제를 해결해야 한다. 블록체인 기술을 사용하는 사

용자 증가에 대처할 수 있는 확장성과 확장성으로 인
한 개인정보보호 소홀에 집중할 필요가 있다.
Miersr et al.[9]는 사용자의 거래 주소 유출 문

제를 해결하기 위해 zero-knowledge proof[10]
기반 제로 코인(Zerocoin) 프로토콜을 제안하였다.
사용자는 트랜잭션 연결 불가를 만드는 제로 코인을

통한 거래의 양 당사자의 주소를 숨길 수 있다. 그러
나 제로 코인은 발행만 가능하다. 영지식 증명의 제
로 코인의 데이터는 상대적으로 크기 때문에 추가적

인 블록체인 저장 공간 및 컴퓨팅 리소스를 요구한
다. Sasson et al.[11]는 새로운 유형의 디지털 통
화인 제로 코인 기반의 제로 캐시(Zerocash)를 제

안하였다. 제로 캐시는 트랜잭션을 캡슐화하고 거래
당사자의 주소와 거래 금액을 모두 유지하는 목적을
달성하기 위해 매개변수를 커밋(commitment) 함

수로 트랜잭션을 캡슐화 한다. 동시에 제로 캐시는
현재 최고 수준의 프라이버시와 익명성 통화 거래를
위해 간단한 비대화형 영지식 증명을 사용한 현금 기

술(zk-SNARK)을 적용한다.
그러나, 영지식 증명 알고리즘을 사용하는 증명은

매우 느리며, 새로운 증명을 생성하는 데 보통 1분

이 소요되어 비효율적이다. 블록체인의 데이터는 공
개 분산 원장에 저장되므로 사용자의 기밀 정보와 트
랜잭션 정보가 공개 데이터베이스에서 삭제되면 블록

체인의 근본적인 문제가 해결될 것이다. 이 아이디어
를 바탕으로 많은 오프체인 결제 방식이 제안되었다.
라이트닝 네트워크[12], 양방향 소액 결제 채널

[13], Sprites[14], Bolt[15] 등의 오프체인 결재
기술은 신뢰할 수 있는 오프체인 거래를 제공하기 위

Fig. 1. Cloud Proxy Server
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해 사용된다. 링 서명을 사용한 Monero[16]는 링
기밀 트랜잭션, 암호화 소스, 금액 및 대상을 난독화
하는 주소가 사용자에게 더 큰 프라이버시를 제공하

나, 링 서명 과정에는 많은 시간이 필요하였다.
Boyen[17]은 연동 가능한 링 서명과 제품을 사용
한 VOTOR 같은 실용적인 원격 투표 방식을 제안

했다. 이는 더 높은 수준의 프라이버시를 제공하는
익명성 채널을 사용하였으나, 역시 링 서명 과정에
많은 시간을 소비하였다. Mourad et al.[18]는 새

로운 공급망을 도입하여 민감한 개인 정보에 기반한
체인 추적 시스템을 적용하였다. 정보의 기밀성을 달
성하기 위한 MLSAG 링 서명 프로토콜을 사용하였

지만 MLSAG 링 서명 프로토콜은 네트워크 지연
시간을 초래했다. Patil and Wasnik[19]은 인증
서 검증 프로세스를 구축하고 ID 기반 링 서명 기술

을 사용하였으나 많은 사용자와 그들의 데이터를 지
원할 수 없는 현재의 PKI 시스템의 병목 현상을 야
기하였다. Pandey and Kulkarni[20]은 데이터

공유 중 개인 익명성 및 순방향 보안을 위한 신원기
반 링 서명 기술을 채택하여 ID 링 서명과 함께 데
이터 보안을 향상시켰고, J. Lui et al.[21]은 인

터넷 차량의 프라이버시를 보호하기 위한 격자 기반
의 새로운 링 서명 방식을 제안하였으나 기존의 공개
키 암호화 방식과 달랐고, 양자 알고리즘 공격에서

보안을 보장할 수 있는 격자 링에 잘못된 학습 문제
를 기반으로 설계되었다. Surmila와 Dilip[22]은
신뢰할 수 없는 클라우드 스토리지에서 아웃 소싱된

정적 사용자와 정적 그룹 간에 공유되는 동적 데이터
의 무결성 확인을 위한 링 서명 기반 체계를 제안하
였지만 서명자 추적이 필요한 소그룹과 애플리케이션

에 적합하므로 블록체인 기반의 확장성이 미비하다.

2.2 영지식 스나크 알고리즘

영지식 스나크 알고리즘은 간결한 비대화형 영지
식으로 증명 계산이 올바르다는 사실 외에는 증인 값
에 대해 아무 정보도 노출하지 않도록 보장한다. 이

는 키생성(Keygen), 증명(Prove), 검증(Verify)
세 과정으로 이루어진다.

1. Keygen : key generator G를 이용해 key
pair (pk, vk)를 생성하는 과정

증명자가 알고 있다고 주장하는 값인 witness(w)

가 있다. 이때 이를 매개변수로 받는 특정 프로그램
C가 있다고 하자. 프로그램 C는 다음과 같다고 가
정한다.

function C(x,w) {
return (hash(w)==x);

}

이와 같이 내가 w를 알고 있음을 증명할 수 있는 프

로그램 C와 무작위 표본추출 시드(random
sampling seed)인 람다(lambda)를 제너레이터에
매개변수로 삽입함으로써 키 쌍을 생성할 수 있다.

여기서 람다는 증명자 및 외부에 노출되어서는 안 된
다. 왜냐하면 이 값을 알고 있는 증명자가 거짓 증명
을 생성할 수 있기 때문이다. 그렇기 때문에 키 생성

은 검증자가 수행하게 된다.
- G(C, lambda) = (pk, vk)
- pk = proving key

- vk = verifying key

C의 program size bound를 1, input(x)

size의 bound를 n, execution time bound를 T
라고 할 때, 키 생성의 시간 복잡도는 아래와 같다.

Ο(1+n+T) ∙ log(1+n+T)

즉, 프로그램이 길고, 투입 사이즈가 크고, 실행 시

간이 길수록 키 생성에 소요되는 시간이 길다.

2. Prove : prover가 proof(prf)를 생성하는 과정

증명 알고리즘을 P, 증명하고자 하는 증인인 w,
w의 해시를 x라고 할 때, 증명을 구하는 방법은 다

음과 같다.

prf=P(pk, w, x)

증명자는 prf를 계산한 후, 검증자에게 prf만을 전
달한다. prf을 계산하는 데 걸리는 시간은 입력값 x

와 w의 크기에 비례하여 길어진다. prf가 계산된 이
후에는 당연히 prf로부터 w값을 유추할 수 없으며,
prf의 길이는 매우 짧다. 이는 기존의 영지식 증명이

가지고 있지 않은 간결함의 특성을 갖게 해주는 요소
이다.
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3. Verify : verifier가 prf를 검증하는 과정

검증자는 증명자로부터 prf를 전달받은 후, 검증

알고리즘 V(verifying algorithm V)를 수행하여
prf의 진위 여부를 판단한다. 검증에 걸리는 시간은
매우 짧은데, 이 역시 영지식 스나크가 간결함의 특

성을 가지는 요소 중 하나이다. 아래 불형에서 검증
키 vk로 증명 알고리즘 prf의 x와 검증 알고리즘 v
의 x가 일치하면 증명자는 w값을 정말 알고 있다고

TRUE라 할 수 있고, FALSE이면 증명자는 w값
을 속였다고 판단할 수 있다.

boolean: v(vk, x, prf) [23]

2.3 영지식스나크(zk-SNARKs: zero-knowledge

Succinct Non-interactive Argument of
Knowledge) 알고리즘의 단점

영지식 스나크는 블록체인 환경에서 증명의 크기

가 작고 신속하게 증명자와 검증자 사이의 상호작용
이 거의 없거나 전혀 없는 영지식 증명을 구현할 수
있게 했다. 영지식 스나크를 활용한 블록체인 트랜잭

션의 경우 수신자, 송신자, 전송금액 등의 정보를 노
출하지 않고도 해당 트랜잭션의 유효성을 송수신 노
드 외의 다른 노드들에게 알릴 수 있다. 반면에 비상

호작용 구조에서는 증명자와 검증자가 하나의 증거만
주고받아도 된다. 영지식 스나크는 증명자와 검증자
사이의 신뢰할 수 있는 초기 설정에 의존한다. 즉 영

지식 증명 및 개인거래를 구축하기 위하여 일련의 고
객 매개 변수가 필요한 것이다. 이 매개 변수는 게임
의 규칙과 거의 상응하며 프로토콜에 인코딩 되어 트

랜잭션이 유효하다는 것을 증명하기 위해 필요한 요
소이다. 그러나 매개 변수가 매우 작은 그룹에 의하
여 공식화되는 경우가 있기 때문에 잠재적으로 중앙

집중화 문제가 존재한다. 즉, 영지식 스나크의 가장
큰 문제점은 신뢰기관(trusted party)의 존재이다.
프로토콜 내에서 신뢰기관의 역할은 매우 크며, 증명

을 생성하는 데 있어서도 큰 비중을 차지하고 있다.
신뢰기관은 노출되면 안 되는 정보를 통해 거짓 증명
(fake proof)을 생성할 수 있으며, 외부의 다른 집

단과 공모할 가능성 또한 있다. 그리고 영지식 스나
크는 복잡성이 증가할수록 점점 더 높은 연산처리능
력이 필요하다. 증명 데이터와 검증 과정이 획기적으

로 간결해졌지만 증명자가 증명을 생성하는 시간이

매우 느리다는 문제점이 있다[23].
따라서 본 연구는 블록체인 시스템에서 공격자가

스스로 비밀키를 생성하여 영지식 증명을 통과하는

것을 막기 위하여 검증자가 키 생성 등록을 하고 증
명자가 증명을 생성하는 시간을 줄이기 위해 블록체
인 기반 클라우드 프락시 서버에 적합한 영지식 증명

(Zero-knowledge proof) 알고리즘을 제안한다.

III. 블록체인 기반 클라우드 프락시 서버

공개 블록체인 기반 P2P 클라우드 프락시 서버

는 영지식 스나크의 문제점인 신뢰기관 존재를 해결
하기 위한 탈중앙화에 적합한 P2P를 도입한다. 이
는 개인정보의 키만 관리하기 위한 메커니즘으로

P2P 클라우드 프락시 서버의 악의적인 노드와 오류
발생 노드가 존재할 경우, 연합 비잔틴 합의 알고리
즘으로 해결한다. 이는 제안한 새로운 영지식 증명

을 사용하여 익명성과 블록체인 트랜잭션 지연 시간
을 개선하며, P2P 도입으로 블록체인 확장성에 기
여할 수 있다.

3.1 P2P(Peer to Peer) 클라우드 프락시 서버

클라우드 프락시 서버는 블록체인의 탈중앙화 환

경에 적합한 P2P 클라우드 프락시 서버 네트워크를
구성한다. P2P는 상호 연결된 노드(peer)들이 서로
자원을 공유하는 네트워크이다. 제안 서버는 블록체

인과 블록체인 복사 서버인 원래 서버(origin
server) 혹은 거래소의 중간 지점으로 정당한 사용
자임을 키로만 검증하여 사용자의 거래 내역, 거래금

액 등을 검증하는 시간을 줄일 수 있다. 사용자 키
생성 등록 시, 키 증명을 마친 키 검증자가 키 등록
을 한다. 이는 공격자가 비밀키 생성을 막기 위함이

다. 클라우드 프락시 서버 CPS1에 사용자 키 생성
을 한번 등록하면 생성된 사용자 키는 클라우드 프락
시 서버 CPS2, CPS3,…..CPSn-2, CPSn-1, CPSn
에 공유된다. 또한, 임의의 클라우드 프락시 서버
CPSn에 사용자 키 오류 공격을 받아도 다른 클라우
드 프락시 서버에서 동일한 사용자 키를 공유하기 때

문에 정상적인 키 프로세스가 이루어진다. 이는 악의
적이거나 고장 발생 노드가 존재하는 상황에서
Fig.2.에서와 같이 연합 비잔틴 합의(FBA :

Federated Byzantine Agreement) 메커니즘을
적용하기 때문이다.
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3.2 클라우드 프락시 서버의 새로운 영지식 증명

클라우드 프락시 서버는 블록체인 공격자가 스스

로 비밀키를 생성하여 영지식 증명을 통과할 수 없도

록 검증자가 키 등록을 진행한다. 그리고 제안 서버
는 개인거래를 구축하기 위한 일련의 고객 매개 변수
로 트랜잭션 유효성을 증명하기 위한 시간을 단축하

는 메커니즘이다.
트랜잭션 유효성을 증명하려면 누구의 트랜잭션인

가를 익명성으로 증명하면 되므로 블록체인 사용자의

암호화폐 지갑에 있는 공개키와 비밀키가 서로 일치
한다는 사실만 증명하면 된다. 이를 위한 새로운 영
지식 알고리즘은 키 생성에서 증명자가 유효한지를

확인 후, 검증자가 키 등록을 진행한다. 이때 클라우
드 프락시 서버는 데이터 소유자의 검증된 키 생성을
한 번만 등록한다.

클라우드 프락시 서버는 원본 콘텐츠에 액세스하
지 않고 사용자 유효성 검사를 수행하여 블록체인 공
개 분산 원장에 저장된 사용자의 기밀 정보인 사용자

키 쌍을 가져온다. Fig.3.에서와 같이 클라우드 프
락시 서버는 분산 원장에서 가져온 사용자 키 쌍만
관리하고, 공개 분산 원장에는 사용자의 기밀 정보와

트랜잭션 정보가 그대로 저장된다. 필요시 클라우드
프락시 서버와 공개 분산 원장은 서로 통신하여 사용
자의 기밀 정보와 트랜잭션 정보가 일치하는지 확인

할 수 있다. 따라서 검증자는 전체 암호화 데이터를
다운로드하지 않고도 클라우드 프락시 서버에 등록된
사용자 키 쌍으로만 사용자 검증을 할 수 있다.

Fig.4.에서 클라우드 프락시 서버는 새로운 영지식
증명 알고리즘으로 사용자 키를 검증한다.
다음은 클라우드 프락시 서버에 적합한 새로운 영

지식 증명 알고리즘의 6단계를 기술한다. 1~3단계
는 익명성을 고려한 사용자(증명자) A 증명과 검증
이 유효한지를, 4~6단계는 사용자(검증자) B가 증

명과 검증이 유효한가를 기술한 알고리즘이다.

1. Set up(설정)

PK1 :사용자 A 공개키
SK1 :사용자 A 비밀키
p1: large prime number
r1: random number
g1: generator
t1: time stamp
tsn1: tag serial number
H: hash function

2. Prove(증명자가 증명 생성)
(1) r1선택
(2) C1=H(g1, p1, t1, tsn1)
(3) S1=(r1+ SK1＊C1)mod p1

3. Verify(검증자가 증명 검증)

(1) S1를 받아온다
(2) C1=H(g1, p1, t1, tsn1)
(3) g1^S1≡PK1^C1(mod p1) 만족하면 증명자 A

증명이 유효

4. Reset up(재설정)

PK2 :증명자 B 공개키
SK2 :증명자 B 비밀키

Fig. 3. User information flow in blockchain
based cloud proxy server

Fig. 2. P2P cloud proxy server with FBA

Fig. 4. User keys of blockchain based cloud
proxy server
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p2: large prime number
r2: random number
g2: generator
t2: time stamp
tsn2: tag serial number

5. Reprove(증명자가 재증명 생성)
(1) r2선택
(2) C2=H(g2, p2, t2, tsn2)
(3) S2=(r2+ SK2＊C2)mod p2

6. Reverify(검증자가 재증명 검증)

(1) S2를 받아온다
(2) C2=H(g2, p2, t2, tsn2)
(3) g2^S2≡ PK2^C2(mod p2) 만족하면 증명자

B 증명이 유효

클라우드 프락시 서버에서는 블록체인 개인 정보

만 다루기 때문에 기존의 영지식 알고리즘에서 커밋
함수의 매개 변수를 제거하는 대신 타임 스탬프
(time stamp)와 태그 시리얼 넘버(tag serial

number)를 추가하였다. 또한 새로운 영지식 알고
리즘은 블록체인 공격자가 스스로 비밀키를 생성하여
영지식 증명을 통과할 수 없도록 검증자가 키 등록을

진행한다. 따라서 제안 서버는 영지식 스나크 알고리
즘의 증명자가 증명 생성하는데 많은 시간이 걸린 것
을 단축시킬 수 있으며, 블록체인 공격자를 방어할

수 있다.

3.3 블록체인 기반 클라우드 프락시 서버의 키 프로

세스

사용자는 키 등록 시 클라우드 프락시 서버에게
시리얼 넘버가 있는 태그를 발급받는다. 태그는 키와

함께 존재하며 태그와 키는 단 한번 만 부여 받는다.
태그 시리얼 넘버가 같으면 에러를 발생시킬 수 있도
록 설정한다. 클라우드 프락시 서버는 Fig.5.와 같

이 키 프로세스를 진행한다. 단, 원래 서버는 인증된
안전한 서버임을 가정한다.

1. 클라우드 프락시 서버는 사용자(장치) 키 등록
을 받는다.

2. 사용자는 클라우드 프락시 서버로부터 암호화

키와 태그 시리얼 넘버를 받는다.

3. 사용자는 암호화 키와 태그 시리얼 넘버를 블

록체인 시스템으로 보낸다.
4. 블록체인 시스템은 태그 시리얼 넘버를 저장하
고 암호화한다.

5. 블록체인 시스템은 암호화 키와 태그 시리얼
넘버를 원래 서버에게 보낸다.

6. 클라우드 프락시 서버가 개인 정보(필요 시 트

랜잭션 정보)를 원래 서버에게 요청한다.
7. 원래 서버는 사용자에게 복호화 키와 태그 시
리얼 넘버를 요구한다.

8. 사용자는 원래 서버를 확인 후, 복호화 키와
태그 시리얼 넘버를 원래 서버로 보낸다.

9. 원래 서버는 블록체인 시스템으로부터 받은 태

그 시리얼 넘버와 일치하는지 확인한다. 일치
하면, 원래 서버는 클라우드 프락시 서버로 개
인 정보(필요 시 트랜잭션 정보)를 보낸다.

10. 클라우드 프락시 서버는 키와 태그 시리얼 넘
버를 확인한 후, 제안한 영지식 증명을 진행
한다.

11. 영지식 증명 후 참이면, 클라우드 프락시 서
버는 적법한 사용자의 승인을 블록체인 시스
템으로 보낸다.

12. 블록체인 시스템은 태그 시리얼 넘버를 체크
한 후, 일치하면 적법한 사용자로 인정한다.

IV. 분 석

4.1 네트워크 분석

본 연구에서는 노드가 체인에 새로운 블록을 삽입
하기 전, 네트워크 신뢰를 위해 사용자 키 쌍 증명을

위한 클라우드 프락시 서버를 제안하여 네트워크 지
연 시간을 단축하려고 하였다. 네트워크 지연 시간을

Fig. 5. Sequential diagram of blockchain based
cloud proxy server
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실험 분석하기 위하여 Intel(R) Core™
i5-10210U CPU @ 1.60GHz 2.11GHz, RAM
8.00GB, 64비트 운영체제를 사용하였다. 그리고 단

위 시간당 트랜잭션 지연 시간을 클라우드 시뮬레이
션으로 비교 분석하기 위하여 클라우드 시뮬레이션을
위한 설정 입력으로 트랜잭션 수, 트랜잭션 평균 프

로세싱, 프로세싱 편차, 트랜잭션 부하 등으로 정하
였고 Amazon CloudFront[24]를 사용하였다.
M. T. de Oliveira et al.[25]는 새로운 블록

을 삽입하기 전에 네트워크 신뢰를 위해 주어진 네트
워크 신뢰 임계값보다 높은 평가 점수를 가져야 하는
BRBC(Blockchain Reputation-Based

Consensus) 메커니즘을 제안하였다. 불필요한 메
시지 교환을 피하면서 각 노드의 평가를 모니터링하
기 위해 모든 노드 네트워크 대신 심사 노드를 선택

하기 위하여 진입 요청, 진입 승인, 모든 진입 승인,
새 마이너의 유효성 확인, 모든 새 마이너의 승인을
하는 단계를 진행한다. 이러한 여러 단계를 진행하기

위하여 많은 네트워크 시간을 요구하였지만 H.
Wang et al.[26]보다는 네트워크 지연 시간이 짧
게 걸렸다. H. Wang et al.[26]은 퍼블릭 클라우

드 스토리지 감사를 위한 블록체인 기반 공정 지불
스마트 계약을 설계하여 계약 실행에서 상호작용의
수를 줄이기 위해 비대화형 공공 증명 가능 데이터

소유의 개념을 제시하였다. 제안한 시스템 모델의 비
대화형 공개 증명 데이터 소유(NI-PPDP) 방식은
4개의 알고리즘으로 구성된다. 스마트 계약을 배포

한 후에는 사용자 및 시스템의 모든 스마트 계약 플
랫폼 간의 챌린지 응답 상호 작용이 필요하지 않는
다. 하지만 클라우드 서비스 공급자가 정기적으로 데

이터 소유 증명을 제출하도록 요구하고, 공유 감사
메커니즘을 필요로 하므로 M. T. de Oliveira et
al.[25]와 A. Li et al.[27]보다 네트워크 지연 시

간이 길었다. A. Li et al.[27]은 블록체인 기반
교차 사용자 데이터 공유 감사를 위한 암호 인증 키
교환 프로토콜을 활용하여 공유 감사 및 암호문 중복

제거를 달성하고 데이터 저장 및 데이터 사용자에 대
한 감사 비용을 줄이는 제안을 하였다. 그러나 공유
감사의 추가 키 교환 단계로 인한 네트워크 지연 시

간을 초래하였지만 M. T. de Oliveira et
al.[25]와 H. Wang et al.[26]보다 지연 시간이
짧았다.

제안한 연구는 적법한 사용자를 블록체인 기반 클
라우드 프락시 서버의 사용자 키만 검증하여 트랜잭

션을 진행하므로 원래 서버의 트랜잭션 관련 모든 데

이터를 링 서명 및 검증하는 시간을 줄일 수 있다.
Fig.6.에서와 같이 제안한 연구가 가장 향상된 네트

워크 시간 효율성을 보여 주었다.

4.2 보안 분석

클라우드 프락시 서버의 키 프로세스는 새로운 영

지식 알고리즘으로 공격자가 스스로 비밀키를 생성할
수 없도록 하였다. 제안한 서버는 3.2에서 g1^S1≡
PK1^C1(mod p1) 에서 증명자 A 증명이 유효하고,

g2^S2≡ PK2^C2(mod p2) 에서 증명자 B 증명이 유효
할 때, 키 생성 등록을 할 수 있다. 제안 서버의 새
로운 영지식 알고리즘은 증명자의 증명 생성과 검증

자의 증명 검증을 진행함으로써, 증명자 A가 증명자
B에게 증명자 A의 공개키에 해당하는 비밀키 값을
노출하지 않고 익명성을 유지하면서 증명자 B에게

비밀키 값을 가지고 있는다 것을 증명할 수 있다.
P2P 클라우드 프락시 서버의 악의적인 노드와 고

장 발생 노드가 존재할 경우, 연합 비잔틴 합의 알고

리즘으로 해결한다. 이때 원래 서버는 인증된 안전한
서버임을 가정한다. 연합 비잔틴 합의 알고리즘은 N
이 P2P 클라우드 프락시 서버 내 모든 노드 집합이

고, Q는 모든 정족수 슬라이스 집합, Q(i)는 노드 i
의 정족수 슬라이스, T는 합의에 필요한 임계치라
할 때, 장애 허용성은 잘못된 노드 수가 T보다 작은
경우에 유지된다. 클라우드 프락시 서버 CPS1에 등
록된 사용자 키는 CPS2, CPS3,…..CPSn-2,
CPSn-1, CPSn에 공유된다. 만약 CPS1의 키가 공

격을 받거나 악의적인 키가 있다고 하더라도, 모든
서버 CPSn에 키를 공유하고 있기 때문에 연합 비잔
틴 합의 알고리즘에 의하여 키 프로세스는 정상적으

로 진행된다. 따라서 제안 서버는 연합 비잔틴 합의
알고리즘으로 동시 다발적인 많은 사용자 키 정보 검

Fig. 6. Comparison of network delay time for
time complexity



296 블록체인 기반 클라우드 프락시 서버의 키 효율성 연구

증 요청에도 능동적으로 대처할 수 있다.

4.3 키 계산 비용

블록체인 시스템은 거대한 네트워크로 참가자의
키 또한 많다. 클라우드 프락시 서버에 등록한 사용
자 키 컴퓨팅 비용을 분석하려고 한다. 통신을 할 때

마다 모든 키 K={K1,K2,…,Ki,…Km} ∀i=1 to
m, m는 데이터가 변함에 따라 달라진다. 키 Ki가
만족하면 집합 S={S1,S2,…,Si,…,Sm}, ∀i=1 to
m 에 결합된다. 모든 키가 Si에 결합될 때, 사용자
는 블록체인에 참가하고 결합하고 떠날 수 있다.
본 연구는 단위 시간당 트랜잭션 1개가 사용하는

키 프로세싱에 필요한 계산 비용을 응답 시간으로 분
석하기 위하여 4.1 분석을 위한 환경을 그대로 사용
하였다. 클라우드 시뮬레이션을 위한 설정 입력으로

키 개수, 도전키 요소 개수, 키 프로세싱 평균 및 편
차, 키 인증, 키 프로세싱 부하 등으로 정하였고
Amazon CloudFront[24]를 사용하였다. Fig.7.

에서 Kalyani and Pallavi[28]은 헤더 수준 패턴
분석으로 최소한의 오버헤드로 효율적인 소유권 제어
를 허용하는 컨소시엄 블록체인 모델을 제안하였다.

헤더 수준 패턴 분석과 컨소시엄 블록체인의 결합으
로 인해 모델은 추적성, 신뢰성, 불변성 및 분산 컴
퓨팅 기능을 유지할 수 있으나, IP 주소와 매핑된

사용자를 위한 생성 데이터와 사용자 인증에 걸리는
시간이 많았다.액세스 제어 및 패턴 분석 모델과 통
합되어 제안된 프레임워크는 여러 유형의 공격 가능

성을 줄일 수 있으나, 다양한 공격이 클라우드 배포
에 주입되어 키 프로세싱 검증 비용이 Zhou et al.
[29]보다 높았다.

Zhou et al.[29]는 전체 파일 대신 문제가 있는
부분 블록만 암호화하면 되는 후속 업로드를 확인하
기 위해 서버가 추가 메타데이터를 저장할 필요가 없

는 클라이언트 측 중복 제거 프로토콜을 제안하였다.

사용자가 데이터를 잃지 않도록 보호하기 위해 스마
트 계약을 기반으로 한 전투 메커니즘을 설계하였고,
보안성 강화에 집중된 메커니즘 프로세싱에 많은 시

간이 필요했으나, Kalyani and Pallavi[28]과
Xiao et al.[30]보다는 키 비용이 절감되었고 제안
연구보다는 키 비용이 증가하였다. Xiao et

al.[30]은 동적 데이터에 대한 블록체인 기반 협업
공공 감사 체계를 제안하여 최신 블록 해시를 사용한
챌린지 세트를 생성하도록 클라우드 서비스 공급자를

설계하였고, 데이터 업데이트를 위해 블록체인의 특
성에 맞게 인덱스 관리 구조의 크기를 줄이고 업데이
트 작업을 일정한 시간 복잡도로 만드는 인덱스 관리

구조를 도입하였다. 또한, 블록체인과 클라우드 서비
스 공급자, 데이터 소유자로 데이터 소유자는 클라우
드 서비스 공급자에 데이터 업로드를 해야 하며, 셋

업 알고리즘에서 키 공유 알고리즘 등 검증과 업데이
터 알고리즘 모두 7단계 알고리즘으로 구성되어
Kalyani and Pallavi[28]과 Zhou et al.[29]

연구보다 키 프로세싱에 많은 시간이 소요되었다.

V. 결 론

본 연구는 클라우드 프락시 서버를 제안하여 블록

체인 트랜잭션에서 필요한 키의 소유권을 검증할 수
있는 별도의 메커니즘을 구현하였다. 이로 인해 키
소유자를 빨리 검증할 수 있으며, 익명성 제공과 함

께 지연 시간을 단축시키는 트랜잭션 처리 효율성을
향상 시켰다.
클라우드 프락시 서버는 제안한 영지식 증명 알고리

즘과 익명성을 보장한 블록체인 기반 키 프로세스를 구
성하였다. 이러한 메커니즘은 블록체인 익명성을 보장
하면서 네트워크 지연 시간을 감소시킴으로써 탈중앙화

의 블록체인 단점인 실시간 처리 시간 향상에 기여하였
다. 제안한 키 프로세스는 클라우드 프락시 서버와 블
록체인 시스템 그리고 블록체인 복사 서버인 원래 서버

와 연합 비잔틴 동의로 안전하고 효율적인 통신으로 네
트워크 지연 시간을 감소시켰다.
이전 연구인 M. T. de Oliveira et al.[25], H.

Wang et al.[26], A. Li et al.[27]와 비교 분석한
결과, 본 연구는 효율적인 알고리즘 계산으로 네트워크
지연 시간이 가장 향상되었다. 또한 클라우드 프락시

서버의 키 계산 비용은 Kalyani and Pallavi[28],
Zhou et al.[29], Xiao et al.[30]과 비교 분석한
결과, 본 연구가 가장 키 계산 비용이 낮음을 알 수 있

Fig. 7. Comparison of key computation cost
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었다.
제안 연구는 비밀 블록체인 기반 비즈니스 프로세

스 자동화에 기여할 수 있으며, 제안 클라우드 프락

시 서버는 모든 네트워크와 호환할 수 있으며, 다수
의 공개 블록체인을 연결하는 가용성 데이터 레이어
기반 확장성이 있다.
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